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YONETICIi OZETi

Bilgi ve iletisim teknolojileri yasantimizin ayrilmaz bir pargasi haline gelmis, tiim diinyada oldugu
gibi llkemizde de bu teknolojilerin kullanimi cografi, sosyal ve ekonomik agidan yayginlasmistir.
Internete baglanmak, internet ortaminda sunulan birgok hizmetten yararlanmak, cep telefonu ve diger
birgok akilli cihazi kullanmak, tilkemizin her kdsesinde, her yastan ve ekonomik diizeydeki
vatandasimiz i¢in miimkiin hale gelmistir. Bir¢ok vatandasimiz bireysel ve ekonomik faaliyetlerini
internet ortaminda yiiriitmektedir. Bu gelismeler bilgi toplumu olma yolunda 6nemli kilometre taglari
olarak degerlendirilmektedir. Bununla birlikte bilgi ve iletisim teknolojilerinin kullaniminin ¢esitli
siber tehditleri de beraberinde getirdigi ve bunun toplumda giivenlik kaygilarina yol actigi da bir
gercektir.

Bilgi ve iletisim teknolojilerinin yaygin kullanimi ile siber ortam tehditlerinin niteliginde ve
niceliginde muazzam gelismeler yagsanmaktadir. Siber tehditler bireyleri, kurum ve kuruluglar1 hatta
devletleri hedef almaktadir. Ulkeler siber giivenliklerini saglamak amaciyla idari yapilanmalar
gerceklestirmekte, teknik onemler almakta ve hukuki altyapilar hazirlamaktadir. Konunun 6nemi
dikkate almarak iilkemizde de “Ulusal Siber Giivenlik Calismalarinin Yiriitilmesi ve
Koordinasyonuna Iliskin Karar” 20 EKim 2012 tarihli Resmi Gazetede Bakanlar Kurulu Karari olarak
yaymlanmistir. Bu 6nemli adimla iilkemizin siber giivenliginin saglanmasi konusunda idari, teknik ve
hukuki yapilarin olusturulmasi stirecleri hiz kazanmistir. Bu Karar ile siber giivenlige iliskin program,
rapor, usul, esas ve standartlar1 onaylamak ve bunlarin uygulanmasini ve koordinasyonunu saglamak
amaciyla “Siber Giivenlik Kurulu” olusturulmustur. Kamu kurum ve kuruluslarinin, ulusal siber
glivenligin saglanmasi amaciyla Ulastirma, Denizcilik ve Haberlesme Bakanligi tarafindan
yayimlanan plan, program, usul, esas ve standartlara uymasi esas alinmistir. Bu baglamda ilgili tim
kurum ve kuruluglarin Siber Giivenlik Kurulu kararlar1 ¢ercevesinde isbirligi ve esgiidiim icerisinde
caligmalara katilim ve katki saglamasi, aliman kararlari titizlikle uygulamasi siber giivenlik
caligmalarinin basari ile sonuglanmasi ve ulusal siber giivenligimizin arttirilmas: bakimlarindan biiyiik
onem arz etmektedir.

Siber Giivenlik Kurulu’nun ilk toplantisinda “Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem
Plan1” kabul edilmis ve 20 Haziran 2013 tarihinde Bakanlar Kurulu Karari olarak yayimlanmistir. 29
ana eylem ve 95 alt eylem maddesinden olusan eylem planinda, her eylem kapsamindaki ¢aligmalar
sorumlu ve ilgili kurulus olarak yiiriitecek kurum ve kuruluslar belirlenmistir. S6z konusu eylem plani
kapsaminda temel gorevi koordinasyon ve isbirligi olan Ulusal Siber Olaylara Miidahale Merkezi
(USOM) 27 Mays 2013 tarihinde kurularak, faaliyetlerine baglamistir. Yine s6z konusu eylem plani
cergevesinde kamu kurum ve kuruluslar biinyesinde Siber Olaylara Miidahale Ekipleri (Kurumsal
SOME, Sektorel SOME) olusturulmasi dngdriilmiistir.

USOM ve SOME’ler siber olaylar1 bertaraf etmede, olusmasi muhtemel zararlar1 6nlemede veya
azaltmada, siber olay yonetiminin ulusal diizeyde koordinasyon ve isbirligi igerisinde
gerceklestirilmesinde hayati 6nemi olan yapilardir. Bu baglamda kurum ya da kuruluslarin biinyesinde
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etkin ve verimli bir Kurumsal SOME’nin kurulmasi, bu Kurumsal SOME’nin USOM ve varsa bagh
oldugu Sektorel SOME ile diger Kurumsal SOME’lerle koordineli ¢alismasi ve isbirligi halinde olmasi
ulusal siber giivenligimize katki saglayacaktir.

Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani’nin 4. Eylem Maddesi “Ulusal Siber
Olaylara Miidahale Merkezinin (USOM) kurulmasi ve Sektorel ve Kurumsal Siber Olaylara Miidahale
Ekiplerinin (SOME) olusturulmasi” kapsaminda 11 Kasim 2013 Tarihli ve 28818 Sayili “Siber
Olaylara Miidahale Ekiplerinin Kurulus, Gérev ve Calismalarina Dair Usul ve Esaslar Hakkinda
Teblig” Resmi Gazete’de yayimlanmis olup, ayrica Kurumsal SOME kurmak yiikiimliiliigiinde olan
kurumlarin faydalanmasi i¢in “Kurumsal SOME Kurulum ve Yo&netim Rehberi” dokiimani
hazirlanmstir.

Bu rehberde yer alan yapinin, miistakil bir bilgi islem birimi barindiran tiim kamu kurum ve kuruluslar
ile kritik altyapi isleten 6zel sektor kuruluslarinda olusturulmasi beklenmektedir. Rehber, Kurumsal
SOME’lerin kurum organizasyonu igerisindeki yerini, kapasite planlamasini, personelin niteliklerini
(egitim diizeyi ve tecriibe), almasi gereken egitimleri, bu personelin siber olay Oncesi, esnast ve
sonrasinda yapmasi gereken c¢alismalari, Kurum i¢i/kurum dis1 paydaslarla iletisim esaslarini,
Kurumsal SOME’lerin kurulmas: i¢in gereken kurulus siireleri ve esaslari ile bu siirecte kullanilacak
olan ekleri, sekilleri ve tablolar igermektedir.

Bu rehber gelisen teknoloji, degisen sartlar ve ihtiyaclar goz 6niinde bulundurularak giincellenecektir.

S6z konusu Kurumsal SOME yapisinin etkin bir sekilde olusturulmasinda ve isletilmesinde ilgili
kurum ve kurulusun st diizey yoneticileri tarafindan desteklenmesi biiyiik 6nem arz etmektedir.



1 Giris
1.1 Amag

Bu rehber, 11 Kasim 2013 tarihli ve 28818 sayili Resmi Gazete’de yaymmlanan Siber Olaylara
Miidahale Ekiplerinin Kurulus, Gorev ve Calismalarina Dair Usul ve Esaslar Hakkinda Teblig
kapsaminda Kurumsal SOME kurma yiikiimliligi olan kurumlarin faydalanmasi amaciyla
hazirlanmistir.

1.2 Kapsam

Bu rehberde yer alan yapi, miistakil bir bilgi islem birimi barindiran tiim kamu kurum ve kuruluslari
ile kritik altyap1 isleten 6zel sektor kuruluslarimi kapsamaktadir. Miistakil bir bilgi islem birimi
barindirmayan kurum ve kuruluslar bu kapsamin disindadir. Bilgi islem hizmetlerinin bir kismini veya
tamamin1 s6zlesmeler ¢ercevesinde firmalardan alan kurum ve kuruluslar i¢in de bu dokiimanda
yazilan hususlar gecerlidir.

Rehber, Kurumsal SOME’lerin kurum organizasyonu igerisindeki yerini, kapasite planlamasini,
personelin niteliklerini (egitim diizeyi ve tecriibe), almasi gereken egitimleri, bu personelin siber olay
Oncesi, esnasi ve sonrasinda yapmasi gereken ¢alismalari, kurum i¢i/kurum dis1 paydaslarla iletisim
esaslarini, Kurumsal SOME’lerin kurulmasi i¢in gereken kurulus siireleri ve esaslari ile bu siirecte
kullanilacak olan ekleri, sekilleri ve tablolar: igermektedir. Ancak kurumlar biiyiikliik, gérev, teknik
yeterlilik, personel ve benzeri hususlardaki farkliliklardan dolayr rehberin igerigini imkan ve
kabiliyetleri ile orantili olarak uygulayabileceklerdir.

1.3 Tammlar ve Kisaltmalar

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plani1”nda yapilan tanimlara ilave olarak, bu
rehberde gecen;

a) Iz kaydi: Bilisim sistemlerinin isletilmesi esnasinda veya siber olaya maruz kalmasi
durumunda tirettigi kayitlari,

b) Kurumsal SOME: Temel gorevleri Teblig’de yer alan, kurumunda bulunan siber giivenlik
risklerini azaltan ve siber olay meydana geldiginde gorev taniminda yer alan ¢alismalar1 yapan
Kurumsal Siber Olaylara Miidahale Ekibini,

c) Sektorel SOME: Temel gorevleri Teblig’de yer alan ve diizenlemekle yiikiimli oldugu
sektorde bulunan kritik altyapr veya kamu sistemlerini siber olaylardan korumak icin ¢esitli
caligmalar yapan Sektorel Siber Olaylara Miidahale Ekibini,

d) Siber Olay: Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen
bilginin gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini veya ihlal tesebbiisiinde
bulunulmasini,

e) Siber Ortam: Tiim diinyaya ve uzaya yayilmis durumda bulunan bilisim sistemlerinden ve
bunlar1 birbirine baglayan aglardan olusan ortama,

f) Teblig: 11 Kasim 2013 Tarihli ve 28818 Sayili Siber Olaylara Miidahale Ekiplerinin Kurulus,
Gorev ve Caligmalarina Dair Usul ve Esaslar Hakkinda Tebligi,

g) UDHB: Ulastirma, Denizcilik ve Haberlesme Bakanligini,



h) USOM: Temel gorevleri, “Ulusal Siber Olaylara Miidahale Merkezinin Kurulus, Goérev ve
Yetkilerine Dair Usul ve Esaslarin ”da yer alan Ulusal Siber Olaylara Miidahale Merkezini,

i) Ulusal Siber Ortam: Kamu bilisim sistemleri ile gercek ve tiizel kisilere ait bilisim
sistemlerinden olusan ortami,

j) BTK: Bilgi Teknolojileri ve Iletisim Kurumunu,

k) TSE: Tiirk Standardlar1 Enstitiisiinii,

I) 1SO: International Organization for Standardization (Uluslararast  Standartlar
Organizasyonunu)

m) IEC: International Electrotechnical Commission (Uluslararasi Elektroteknik Komisyonunu)
ifade eder.

1.4 Dayanak

Bu dokiiman, “5809 sayili Elektronik Haberlesme Kanununun 5 inci Maddesi 1 inci fikrasinin (h)
bendi”, “11.06.2012 tarihli ve 2012/3842 sayil1 Ulusal Siber Giivenlik Caligmalarinin Yiiriitiilmesi,
Yénetilmesi ve Koordinasyonuna Iliskin Bakanlar Kurulu Karar” ,“Ulusal Siber Giivenlik Stratejisi
ve 2013-2014 Eylem Plan1” ve “Teblig”’e dayanilarak hazirlanmistir.

1.5 Tlgili Mevzuat ve Dokiimanlar

USOM, Sektorel SOME ve Kurumsal SOME ile ilgili mevzuat ve dokiimanlar Tablo 1°de yer
almaktadir.

Organizasyon Tigili Mevzuat flgili Dokiiman

USOM 22 Mayis 2013 Tarihli 2013/278 Sayili
Ulusal Siber Olaylara Miidahale Merkezinin

Kurulus, Gorev ve Yetkilerine Dair Usul ve
Esaslar1 (BTK Kurul Karar1)}

Sektorel SOME Sektorel SOME Kurulum ve
Y Onetim Rehberi

Kurumsal SOME | Teblig® Kurumsal SOME Kurulum ve
Yonetim Rehberi (Bu
dokiiman)

Tablo 1 - Tlgili Mevzuat ve Dokiimanlar

! BTK Kurul Kararina USOM web sayfasindan erisilebilir. (www.usom.gov.tr)
2 Teblige Resmi Gazete web sayfasindan erisilebilir. (http://www.resmigazete.gov.tr/eskiler/2013/11/20131111-6.htm)
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1.6 Giincelleme

Bu rehber gelisen teknoloji, degisen sartlar ve ihtiyaglar géz oniinde bulundurularak giincellenecektir.
Giincelleme talepleri USOM tarafindan alinacak, degerlendirme ve giincellemeler UDHB/USOM
araciligi ile yapilacak ve yayinlanacaktir.

1.7 Gizlilik

Kurumsal SOME birimlerinde gérev yapan personel, bu rehber kapsamindaki gorevleri dolayisiyla
elde etmis olduklar1 bilgiler bakimindan sir saklama yiikiimliiliigiine tabidir. Bu yiikiimliiliikk gorev
sona erdikten sonra da devam eder. Hizmet alimi s6zlesmesine dayali islemlerde de bu hususa riayet
edilir.

2 Ulusal Siber Olaylara Miidahale Organizasyonu

Siber olaylara miidahale organizasyonundaki ii¢ temel bilesen USOM, Sektorel SOME’ler ve
Kurumsal SOME’lerdir.

USOM, Sektorel SOME ve Kurumsal SOME’ler Tablo 2’deki hizmet alanlarinda siber giivenlik
yonetimini gergeklestirirler.

Organizasyon | Kuruldugu Kurum / Kurulus Hizmet Alam

USOM BTK / Telekomiinikasyon iletisim Ulusal siber ortam
Baskanlig1 (TIB)

Sektorel o Kiritik sektorii diizenleyici ve Kritik altyap1 sektorii

SOME denetleyici kurumlar

e Diizenleyici ve denetleyici
kurumlar kuruluncaya kadar ilgili

bakanlik
Kurumsal Kamu kurum, kuruluslari ve kritik Kamu kurum, kuruluslari ve kritik
SOME altyap1 sektorlerindeki 6zel kurumlar altyap1 sektorlerindeki 6zel

kurumlarin siber ortamlari

Tablo 2 - Hizmet Alanlari

Her bir kritik altyap1 sektorii i¢in, Sektérel SOME’nin kurulacagi kurum Tablo 3’te gosterilmistir.
Kritik sektorler Siber Gilivenlik Kurulu tarafindan ihtiya¢ halinde giincellenir. Sektérel SOME’lerin
gorev ve sorumluluklart “Sektérel SOME Kurulum ve Yonetim Rehberi’nde detayli olarak yer
almaktadir.
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Kritik Altyap: Sektorii

Sektorel SOME’nin Kurulacagi Kurum

Enerji

Elektronik Haberlesme

Finans

Ilgili diizenleyici ve denetleyici kurum

Su yonetimi

Kritik Kamu Hizmetleri

Ulastirma

Diizenleyici ve denetleyici kurumlar
kuruluncaya kadar ilgili bakanlik

Tablo 3 - Sektorel SOME

Ulkemiz kamu kurumlarim ve kritik altyapilari igine alan siber olaylara miidahale organizasyonu Sekil

1‘de gosterilmistir.

(Rapor, form ve
bilgilendirme)

USOM
(Rapor, form ve

bilgilendirme)

(Uyari ve bilgilendirme,
koordinasyon)

Bilgi Isleme Sahip Diger
Kamu Kurumlari

Kurumsal
SOME'ler

(Iletisim)

(Uyari ve bilgilendirme,
koordinasyon) Sektorel SOME'ler

Elektronik
Haberlesme

R [
(lletisim)
Kurumsal SOME'ler
(Uyari ve bilgilendirme, ¥
koordinasyon) Kritik Altyapi
isletmecileri

{Kamu veya Ozel)

Sekil 1: Ulusal Siber Olaylara Miidahale Organizasyonu

Kurumsal SOME’ler Sekil 1°de goriildiigii gibi kamu kurumlar1 bilinyesinde veya kritik altyapi
isletmecileri biinyesinde olusturulur. Kritik altyapr isletmecileri, kamu veya 06zel sektor

kurum/kurulusu olabilir.
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Kurumsal SOME’ler gorev ve sorumluluklarini yerine getirirken, USOM ve varsa bagli oldugu
Sektorel SOME ile koordinasyon ve iletisim igerisinde bulunurlar.
Sekil 1’de yer alan;

a) Uyar ve bilgilendirme: Siber olay 6ncesinde USOM tarafindan hazirlanan biilten, duyuru gibi
bilgileri,

b) Koordinasyon: Siber olay esnasinda USOM ve varsa bagl oldugu Sektorel SOME tarafindan
yapilan koordinasyonu,

c) Rapor, form ve bilgilendirme: Siber olay 6ncesi, esnasi ve sonrasinda USOM ve varsa bagl
oldugu Sektérel SOME tarafindan talep edilen ve Kurumsal SOME’ler tarafindan iletilen
bilgileri,

ifade etmektedir.

3 Kurumsal SOME Kurulum Asamalari
3.1 Kurum Icerisindeki Yeri ve Kapasite Planlamasi

Kurumsal SOME, bilgi islem birimi (sube miidiirliikleri, daire baskanliklar, bagkanlik vb.) biinyesinde
veya bilgi islem birimi diginda kurulabilir.

Kurumda halihazirda bilgi giivenligi veya siber giivenlikten sorumlu birim (sube miidiirliikleri, daire
baskanliklari, bagkanlik vb.) kurulmus ise Kurumsal SOME’nin gorevlerini bu birim yerine getirebilir
veya Kurumsal SOME bu birim altinda kurulabilir.

Kurumsal SOME’nin, temel sorumlulugu siber giivenlik olan bir amir yonetiminde, bir birim olarak
kurulmasi tavsiye edilir. Kurumsal SOME amirinin en az lisans derecesine sahip olan ve bilgi
giivenligi/siber giivenlik konusunda uzmanlasmis personel arasindan secilmis olmasi tavsiye edilir.

Kurumsal SOME’lerin yerine getirecegi fonksiyonlar Sekil 2’de gosterilmistir. Kurumun imkanlari
cercevesinde Sekil 2’deki fonksiyonlarin tamamini yerine getirmesi igin halihazirda bilgi islem
biinyesinde gorev yapan personelin Kurumsal SOME kurulumunun ilk asamasinda ikiz gorevli olarak
gorevlendirilebilecegi; nihai hedef olarak ayri uzmanlik gerektiren her bir fonksiyon i¢in en az bir
sozlesmeli/kadrolu personel istihdami yapilmasi tavsiye edilmektedir.

Kurumsal SOME

SOME birimi ydnetimi Olay miidahale yonetim ve
fonksiyonu koordinasyon fonksiyonu
Sistem test ve denetimi Kurumsal siber giivenlik
fonksiyonu bilinglendirme fonksiyonu

Iz kayit analiz fonksiyonu

Sekil 2: Kurumsal SOME Fonksiyonlari
12



Rehberin dordiincii boliimiinde yer alan, Kurumsal SOME’lerin gorev ve sorumluluklarinin
gerceklestirilmesi i¢in, burada calisacak personelin 6n lisans veya lisans programlarindan mezun
olmas1 ve en az iki yil bilgi islem tecriibesine sahip olmasi veya bilgi gilivenligi/siber giivenlik
konularinda bilgi ve tecriibeye sahip olmasi 6nerilmektedir.

Kurumlar personel ihtiyacini firmalardan hizmet alim1 yolu ile de temin edebilirler. Firmadan temin
edilen personel i¢in kurumun gereksinimleri ¢ergevesinde giivenlik sorusturmasi (adli sicil kaydi, sahis
giivenlik belgesi v.b.) yaptirilir, firma personeline gizlilik sézlesmesi imzalatilir ve bu sekilde
calistirilacak personel i¢in hazirlanacak olan s6zlesmelerde kurumda personel istthdamini diizenleyen
kanun maddeleri gozetilir.

3.2 Kurum I¢i Paydaslarla iletisim Esaslar

Kurumsal SOME’nin kurum igi paydaslar1 Sekil 3’de gosterilmistir. Kurumsal SOME siber olay
oncesi, esnasi ve sonrasinda, siber giivenligi yonetmek amaciyla kurumdaki bilgi islem birimi ve varsa
hukuk ve basin / halkla iliskiler miisavirlikleri ile birlikte ¢alisir.

Bilgi islem ekibi tarafindan gergeklestirilen faaliyetlerin temel hedefi bilisim sistemlerinin yonetimini
yapmak ve stirekliligini saglamaktir. Kurumsal SOME’nin gorevi ise siber giivenlige iliskin belirlenen
politikalara uygun sekilde faaliyet gostermek, ihtiyag durumunda yetkili makamlarla iletisime gegmek,
kayit vb. veriyi yetkili makamlara aktarmak ve miidahalenin yapilmasina yardimci olmaktir. Bu iki
gorev birbirinden farkli gérevler olup bu gorevleri yapan ekipler arasinda “gorevler ayriligr” ilkesinin
uygulanmasi, mevcut personel kapasitesi de dikkate alinarak farkli personel tarafindan yapilmasi
tavsiye edilir. Bu ilkenin tam anlamiyla uygulanabilmesi amaciyla bilgi islem biriminin sistem isletimi
fonksiyonlar1 ile Kurumsal SOME fonksiyonlarinin farkli personel tarafindan yapilmasi 6nem arz
etmektedir. Bu alandaki personel kapasitesinin artirilmasi ve iyilestirilmesi i¢in kurumlar gerekli
tedbirleri alirlar.

Sekil 3’de de gosterildigi lizere Kurumsal SOME siber olay dncesi, bilgi islem varliklari {izerinde rutin
giivenlik testi ¢aligmasi yapar veya yaptirir. Kayit yonetimi sistemi ara yiizliinden rutin olarak iz
kayitlarini takip eder. Siber olay esnasinda ise, bilgi islem biriminin yapacagi miidahaleyi yonetir ve
bilgi islem birimindeki ilgili personeli koordine eder.
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Gorevler Ayriligi ilkesi

- P >
Kurumsal SOME |
(Bilgi islem Birimi veya Bilgi Giivenlik testi :
Giivenligi/Siber Giivenlik — Bilgi Islem Birimi
Birimi altinda) I (Sistem Igletim

| Fonksiyonlar)

Siber olay miidahale
koordinasyonu lve yonetimi
I

1 ”%iz kayitlari

Basin ve izlenen sistemler

I
I
I
I
I
I
I
I
I
I
I

Halkla ;
Misavirligi iliskiler 1z kayltlvalrmm
L tutuldugu
Musavirligi

merkezi sistem
|

Sekil 3: Kurumsal SOME’nin Kurum Igindeki Paydaslar1 ve Temel Fonksiyonlari
3.3 Kurum Dis1 Paydaslarla fletisim Esaslar

Bu boliimde, Kurumsal SOME’lerin kurum dis1 paydaslar ile olan iletisim esaslar1 yer almaktadir.

Kurumsal SOME - Sektorel SOME ve USOM - Sektérel SOME iliskilerinin detaylarina Sektorel
SOME Kurulum ve Y&netim Rehberi’nde yer verilmistir.

Kurumsal SOME’ler, 7x24 ulasilabilir durumda olan personelin iletisim bilgilerini USOM ve varsa
bagl oldugu Sektérel SOME’ye EK-1’de yer alan SOME lletisim Formunu doldurarak, USOM
tarafindan olusturulan giivenli iletisim sistemi {izerinden iletirler. S6z konusu formda yer alan
bilgilerde degisiklik olmas1 durumunda Kurumsal SOME’ler bu degisikligi gecikmeksizin USOM ve
varsa bagli oldugu Sektorel SOME’ye bildirirler.

Iletisimin USOM iizerinden gerceklestirilmesi esas olmakla birlikte, Kurumsal SOME’ler gerekli
gordiikleri durumlarda USOM un yanisira diger Kurumsal SOME’lere bilgi verebilir.

USOM tarafindan giivenli bir iletisim kanali olusturuluncaya kadar, yapilacak iletisimde mevcut
iletisim kanallar1 kullanilabilir. SOME’lerin e-posta yoluyla yapacagi iletisimin sifreli olmasi dnerilir.

Kurumsal SOME’lerin olusturacagi dokiimanlar, bu dokiimanlar1 hangi paydaslarla paylasabilecegi ve
olusturma periyodlar1 Tablo 4’te yer almaktadir. Tablo 4 tavsiye niteliginde olup Kurumsal
SOME’lerden talep edilen dokiimanlarin sayisina, tipine, icerigine, detay seviyesine ve gonderim
periyoduna USOM ve varsa bagli oldugu Sektorel SOME karar verecektir. Ayrica kurum tist yonetimi
de Kurumsal SOME’den farkl: tiplerde dokiimanlar (6rn. risk analizi raporu) talep edebilir. Yurt dist
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baglantili siber olaylar icin USOM’la iletisime geg¢ilmesi, siber olaylarin USOM f{izerinden ¢6ziime
kavusturulmasi tavsiye edilir. Ayrica yurt dis1 temsilciligi olan kurumlarda yasanacak siber olaylarda
da ayni sekilde USOM’la iletisime gegilmesi tavsiye edilir.

Kurumsal SOME’lerin olusturmasi beklenen dokiimanlardan biri olan Faaliyet Raporu’nun asagidaki
ana basliklardan olugmasi tavsiye edilmektedir.

1. Insan Kaynagi
a. Personel durumu
b. Kurum i¢i farkindalik ¢aligmalari
€. Alman egitimler, gidilen konferanslar
2. Risk Analizi Siireci
a. Bilisim sistemleri test faaliyetleri
b. iz kayitlar1 inceleme faaliyetleri
c. Miidahale ve koordine edilen siber olaylar
3. Edinilen tecriibeler ve uygulanan diizeltici faaliyetler
4. Kurum ici ve dis1 paydaslarla yapilan ¢calismalar

5. Diger faaliyetler

" Varsa Sektorel Olusturma
Dokiiman Adi USOM SOME Periyodu
Faaliyet Raporu - Evet Yillik
Kurumsal Siber Giivenlik Degerlendirme ve Risk
.. - - Yillik
Analizi Raporu
. Siber olaya
Siber Olay Miidahale Raporu Evet Evet ) ! y
miidahale sonrasi

Tablo 4 - Kurumsal SOME’lerin Olusturmasi Tavsiye Edilen Dokiimanlar, Paylasim Durumu ve
Olusturma Periyodu

Ayrica Kurumsal SOME’lerin siber olay oncesi, siber olay esnasi ve siber olay sonrasinda kullanmasi
tavsiye edilen formlarla ilgili bilgi Tablo 5’te yer almaktadir.
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Form Adi Sitzer Ol.ay Siber Olay Siber Olay
Oncesi Esnasi Sonrasi
SOME iletisim bilgileri formu (Ek 1) Evet
Siber olay bildirim formu (Ek 2) Evet
Siber olay degerlendirme formu (EK 3) Evet

Tablo 5 - Kurumsal SOME’lerin Kullanmasi Tavsiye Edilen Formlar

3.4 Egitimlerin Alinmasi

Kurumsal SOME’lerde istihdam edilecek personelin almasi tavsiye edilen egitimler Tablo 6°da
verilmistir. Egitimler, Kurumsal SOME personelinin sistemli bir sekilde kayit analizi ve yonetimi
yapabilmesi, kurumun bilisim sistemlerindeki 6nemli giivenlik zafiyetlerini tespit edebilmesi ve siber

olay miidahale koordinasyonu yapabilmesi i¢in gerekli vermeyi

olan temel yetkinlikleri

hedeflemektedir. ihtiya¢ duyulan asgari egitimlerden bazilar1 USOM tarafindan da verilebilecektir®.

Tablo 6’da yer alan egitimlerin igerikleri Ek 4’te verilmistir. EK 4’teki egitim igeriklerinde, her bir

egitim i¢in gerekli olan On sartlar belirtilmistir.

Temel Yetenek

Egitimler

Egitimden Beklenen Faydalar

Zafiyet Analizi

Giivenli Yapilandirma Denetimi
Egitimi

Sizma Testleri Egitimi

Saldirt Teknikler1 Egitimi

Kurumsal SOME personelinin bir
siber olay gerceklesmeden dnce
sistemlerindeki 6nemli zafiyetleri
tespit etmesi ve karsi 6nlem
uygulamasini koordine etmesi i¢in
gerekli yetenekleri kazanmasi

Kayit Yonetimi

Saldir1 Tespit ve Kayit Yonetimi
Egitimi

Merkezi Giivenlik izleme ve Olay
Yonetimi Egitimi

Kurumsal SOME personelinin
sistemdeki kayitlari takip
edebilmesi, sistemler ve tehditler
ile ilgili farkindalik kazanabilmesi

Siber Olay
Miidahale

Siber Olaylara Miidahale Ekibi
Kurulumu ve Yonetimi Egitimi
Bilisim sistemleri Adli Analizi Egitimi

Bir siber olay ger¢eklesmesi
durumunda gerekli olacak olay
yonetimi ve koordinasyonu
yeteneklerinin kazanilmasi, dijital

3 Bu konudaki gelismeler USOM’un internet sayfasindan (www.usom.gov.tr) takip edilebilir.
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Temel Yetenek Egitimler Egitimden Beklenen Faydalar
- Bilgisayar Adli Analizi - delillerin gegerliliginin
Derinlemesine Windows Egitimi bozulmamasi igin alinacak
- Ag Adli Analizi Egitimi tedbirlerin 6grenilmesi.
- Zararli Yazilim Analiz Yontemleri Adli analiz esasen kolluk
Egitimi makaminin gorevi olmakla birlikte,
- DDoS Saldirilart ve Korunma Yollart | kurumlarin “sistem izleme” ve
Egitimi “kayit yonetimi” kapsaminda giris
- Bilisim Hukuku Egitimi seviyesinde adli analiz bilgisine
sahip olmas1 gerekmesi.
Bilgi giivenligi/siber giivenlik
Bilgi Giivenligi |- ISO/IEC 27001 Bilgi Giivenligi stirecinin kavratilmasi ve Bilgi
Y Onetimi Yonetim Sistemi Uygulama Egitimi Giivenligi Yonetim Sistemi ile ilgili
farkindalik olusmasi.

Tablo 6 - Kurumsal SOME’lerin Almasi Tavsiye Edilen Egitimler

3.5 Kurumsal SOME’lerin Kurulus Siireleri

Ulusal Siber Giivenlik Strateji ve 2013-2014 Eylem Planinda, Kurumsal SOME’lerin Eyliil 2014’e
kadar kurulmas1 dngoriilmiistiir.

3.6 Kurumsal SOME’ler i¢in Kurulus Esaslari

Kurumsal SOME’lerin, Ek 5’de yer alan “Kurumsal SOME’ler i¢in Gereksinim Listesi” g6z oniinde
bulundurularak kurulmas1 esastir. Bu kapsamda, Kurumsal SOME, Ek 1°de yer alan SOME Iletisim
Bilgileri Formunu doldurarak giivenli iletisim sistemi {izerinden USOM’a ve varsa bagl oldugu
Sektorel SOME’sine iletir. Kurumsal SOME, ihtiyag duymasi halinde karsilikli mutabakat ile
USOM’dan kurulus sartlarinin yeterliligi ile ilgili yerinde inceleme talep edebilir. USOM, kurulan
Kurumsal SOME’lerin listesini UDHB'ye iletir.

4  Kurumsal SOME’lerin Gorev ve Sorumluluklar:

Kurumsal SOME’lerin siber olay 6ncesi, siber olay esnasi ve siber olay sonrasindaki temel gorev ve
sorumluluklarina bu boliimde yer verilmistir.

4.1 Siber Olay Oncesi

Kurumda bir siber olayin yasanmadigi veya gerceklesmedigi durumda Kurumsal SOME’ler, kurum
ici farkindalik caligsmalarinin gergeklestirilmesi, kurumsal bilisim sistemleri sizma testlerinin
yapilmasi / yaptirilmasi ve kayitlarin diizenli olarak incelenmesi ¢alismalarini yaparlar. Yapilacak
caligmalarin detaylarina bu boliimde yer verilmistir.
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4.1.1 Kurum i¢i farkindalik calismalarinin gerceklestirilmesi
Kurumsal SOME’lerin, farkindalik ¢alismalar1 kapsaminda;

a. Kurum personeline periyodik olarak bilinglendirme sunumu yapilmasi,

b. Kurumun yemekhane, toplanti odalar1 gibi ortak kullanilan bdolgelerine bilgi
giivenligiyle ilgili posterler asilmast,

c. Siber giivenlik ile ilgili periyodik olarak kurum i¢i biilten hazirlanmasi,

d. Kurum calisanlarina periyodik olarak bilgi giivenligiyle ilgili hatirlatma e-postalari
gonderilmesi,

e. Varsa kurumun i¢ portalinda siber giivenlik ile ilgili bir boliim olusturulmasi,

f. Siber giivenlikle ilgili ekran koruyucularin ve arka plan resimlerinin hazirlanmasi,

g. Kurumun bilgi giivenligi farkindaligini 6lgecek anketlerin diizenli olarak yapilmasi

faaliyetlerini yapmasi veya yaptirmasi tavsiye edilir.

4.1.2 Kurumsal bilisim sistemleri giivenlik testlerinin yapilmasi / yaptirilmasu siireci
Siirecin a.-g. adimlar Sekil 4’te 6zetlenmistir:
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Y onetime arz

'

Furumsal Siber
Glvenlikve Risk
Analizi Raporu

Yetkili makamlara
bilgi verilmesi

\ar
uca
iligkin
delil?

- Gorey
{leract birim)
SOME'nin Zamahlama
kurulmas
h
Dokiiman
J, I
Zenis Kapsamh Test ve
Denetim (kurumsal SOME
veya TSE belgeli firma)
Yilda bir kez
Ll
War Yok
Yetkili makamlara
bilgi verilmesi
Test SonugRaporu
—.______.—T—"'—'_——._.___
v
Yarlikve Risk Kurumsal SOME,
Dederlerinin Bilgilglem ve
Belirlenmesi diderbirimler)
L 4
Kurumsal Siber
Yok Givenlikve Risk
Analizi Raporu
v
Yanetime arz
Dar Kapsaml

(kurumsal SOME)

Kapsaml testten alt ay sonra
Ve a
Altyapl dedisiklidinden sonra

Test ve Denetim -

Sekil 4: Kurumsal Bilisim Sistemleri Giivenlik Testleri Siireci
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Genis kapsamli test ve denetim:
Kurumsal SOME’ler yilda en az bir kez asagidaki kapsamda test ve denetimleri
yaparlar veya TSE tarafindan belgelendirilmis firmalara yaptirirlar. Test ve denetim
hizmetlerinin saglamasi gereken asgari kriterleri USOM yaynlar.
i. Ic¢agda yer alan bilesenlerde bulunabilecek zafiyetlerin taranmas:
ii. Dis aga acik bilesenlerde bulunabilecek zafiyetlerin taranmasi
lii. Disa acik web uygulamalarinin sizma testleri
iv. Etki alan1 ve son kullanici bilgisayarlari yapilandirma testleri
v. Veri tabani yapilandirma testleri
vi. Kuruma 6zel gelistirilmis yazilimlar
vii. DNS servisi testleri
viii. E-posta servisi testleri
iX. Sosyal miihendislik testleri
X. Sadece kurum iginden erigilen web uygulamalart sizma testleri
xi. Dagitik servis dist birakma (DDoS) testleri
Xii. Sanallastirma sistemleri testleri
xiii. Kablosuz ag testleri
xiv. Givenlik duvari testleri
Xv. URL ve igerik filtreleme testleri
Test sonug raporlarinin icermesi beklenen minimum bilgi asagida listelenmistir:
i. Zafiyetin 6nem derecesi (Acil, Kritik, Yiiksek, Orta, Diisiik)
ii. Zafiyetin etkisi
lii. Zafiyetin bulundugu bilesenler
Iv. Zafiyetin agiklamasi ve nasil tespit edildigi
V. Alinmasi gereken dnlemler
Varlik ve risk degerlerinin belirlenmesi:
Kurumsal SOME, {istiinde zafiyet bulundugu tespit edilen varliklar i¢in basta bilgi
islem birimi olmak iizere kurumun ilgili birimleri ile igbirligi i¢inde varlik degerlerini
belirler. Test sonug raporundan gelen zafiyet degerleri ile varlik degerlerini kullanarak
risk degerlerini hesaplar. Boylece, “Kurumsal Siber Giivenlik Degerlendirme ve Risk
Analizi” raporunu hazirlar ve kurum {ist yonetimine sunar.
Kurumsal Siber Giivenlik Degerlendirme ve Risk Analizi raporunun igermesi beklenen
minimum bilgi agagida listelenmistir:
i. Varlik degeri
ii. Zafiyetin 6nem derecesi (Acil, Kritik, Yiiksek, Orta, Diisiik)
ii. Zafiyetin etkisi
Iv. Zafiyetin bulundugu bilesenler
V. Zafiyetin agiklamasi ve nasil tespit edildigi
vi. Alinmasi gereken dnlemler
vii. Risk degeri
Dar kapsamli test ve denetim:
Kurumsal SOME’nin, a maddesinde tanimlanan testlerden 6 ay sonra, a maddesinin
I.’den Vv.’ye kadar olan adimlarini tekrar gerceklestirmesi tavsiye edilir. Ayrica, bilgi
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413

414

islem altyapisinda degisiklik olmas1 durumunda da 6 aylik siireyi beklemeden ayni test
adimlar gerceklestirilir.

Yapilan gilivenlik testleri sonucunda sug olabilecek iz, delil ve emare (zararl yazilim,
sizma vb.) goriilmesi durumunda birim amiri ve kurum hukuk miisavirligi ile
goriistilerek gecikmeksizin kanunen sorusturmaya yetkili makamlara (savcilik/kolluk),
varsa bagl oldugu sektérel SOME’ye ve USOM’a bildirirler.

Kurumsal SOME, e maddesinde tanimlanan faaliyeti miiteakip Kurumsal Siber
Giivenlik Degerlendirme ve Risk Analizi raporunda gerekli giincellemeleri yapar.

. Kurum yonetimi ve bilgi islem birimi ile periyodik toplantilar yaparak, gerceklesen

siber olaylari, mevcut riskleri ve diizeltici/Onleyici faaliyetlerin durumunu gézden
gegirir.

Kurumsal SOME’ler, sizma testleri ve denetimler sonucunda bulunan zafiyetlerin ilgili
bilgi islem personeli / firma tarafindan kapatilmasini koordine ederler.

Testler sonrasinda zafiyetler kapatildiktan sonra dogrulama testlerini yaparlar veya
yaptirirlar.

Profesyonel saldirganlarin hedefi durumunda olan kurumlarin, APT (“Advanced
Persistant Threat”, Gelismis Siber Casusluk Tehditi) analizini de risk isleme
yontemlerinden biri olarak gdz Oniinde bulundurmalar tavsiye edilmektedir. APT
analizi, zafiyetlerden faydalanarak kurumun bilisim sistemlerine yerlesen gelismis
siber casusluk tehditlerinin belirlenmesi igin yapilan ¢alismalardir.

Iz kayitlarimin merkezi olarak yonetilmesi

Kurumsal SOME, Igisleri Bakanligi tarafindan hazirlanan “Olay Sonrasinda
Incelenmek Uzere Giivenilir Delillerin Elde Edilmesi I¢in Tutulacak Kayitlarin Asgari
Nitelikleri” dokiimanina uygun olarak, merkezi bir sekilde tutulmasini ve yonetilmesini
saglar. Gorevler ayriligi prensibi ¢ergevesinde, merkezi iz kayit sistemi yonetiminin, iz
kayitlarii tUreten bilisim sistemlerinin sorumlularindan bagimsiz olarak yapilmasini
saglar.

Kurumsal SOME, iz kayitlarinin giinliik olarak izleme ve incelemesini yapar.
Kurumsal SOME, iz kayitlar1 iizerinde donemsel (haftalik, aylik vb.) analiz ve
iliskilendirme caligmas1 yapar; ¢alisma sonucunda olusturdugu raporu bilgi islem
birimine ve {ist yonetime sunar.

. Igisleri Bakanlig1 tarafindan hazirlanan “Olay Sonrasinda Incelenmek Uzere Giivenilir

Delillerin Elde Edilmesi I¢in Tutulacak Kayitlarin Asgari Nitelikleri” dokiimaninda
belirtilen “Iz Kayd: Alinmasi Gereken Sistemler” e ilave olarak diger sistemlerden de
(kullanict terminalleri, balkiipii sistemi, veri kagagi 6nleme sistemi, URL filtreleme
vb.) iz kayd1 alinmasi tavsiye edilir.

Diger Sorumluluklar

Kurumsal SOME, siber olay 6ncesi, esnasi ve sonrasindaki gorev ve sorumluluklari ile
kurumun diger birimlerle iliskilerini diizenler, siber olay yonetim talimatlarini (Siber
olay miidahale, siber olay bildirim siireci vb.) hazirlar.

. Ulusal Siber Giivenlik Tatbikat1 basta olmak {izere tatbikatlara katilirlar.
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c. USOM ve varsa bagli oldugu Sektorel SOME tarafindan onerilen/diizenlenen toplanti
ve etkinliklere katilirlar.

d. Givenlik triinlerinin (saldir1 tespit sistemi, giivenlik duvari, balkiipii sistemi vb.)
belirlenmesi siirecinde bilgi isleme destek verir.

e. Giivenlik triinlerinin uygulama seviyesi isletimi ile ilgili politikalar1 bilgi islem ile
koordineli sekilde belirler.

4.2 Siber Olay Esnasi

Kurumda herhangi bir siber olayin ger¢eklestigi durumlarda, Kurumsal SOME’ler Sekil 5’de yer alan
akis diyagramina gore gorevlerini icra ederler. Sekilde Kurumsal SOME’lerin olay miidahale
esnasinda bilgi islem birimi, internet servis saglayici, Sektorel SOME, USOM, hukuk miisavirligi,
savcilik, kolluk kuvveti ve basin misavirligi ile birlikte gerceklestirebilecegi islemler agikca
belirtilmistir.

Kurumsal SOME olay miidahale esnasinda bilisim sistemlerine yetkisiz erisim yapilmamasi igin
gerekli tedbirleri alir, aldirir.

Siber olay miidahale akisi iginde su¢ unsuruna rastlanmasi halinde savcilik, kolluk makami vb.
makamlara haber verilmesi hem kanuni yikiimliiligiin yerine getirilmesi, hem de ulusal siber giivenlik
kapsaminda caydiriciligin saglanmasi agisindan 6nem arz etmektedir.
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(_ Olay / Olay Bildirimi )

Kurumsal SOME’nin
gerekirse bilgi islem
birimi ile beraber olay1
degerlendirmesi

Gerekmesi durumunda Internet
Hayir Siber olay m1? Evet Servis Saglayici ile, giivenli iletigim
T kanallarindan ,EK-2 Siber Olay
Bilgi islem birimi Bildirim Formu doldurularak
personelinin yapacagi f Sektorel SOME ve USOM ile
miidahalenin koordine irtibata gegilmesi, isbirligi
edilmesi yapilmasi ve olaya miidahale
edilmesi
y

Sug islendigi izlenimi var m1?
(Kurumsal SOME’nin, birim amiri
ve varsa hukuk miisavirligi ile
degerlendirmesi)

Evel

IHaylr

Kanunen yetkili
Bilgi islem birimine makam ile (Saveilik/
siber olay ile ilgili Kolluk Makami)
¢aliymanin < temasa gegilmesi
tamamlandigi ¢
bilgisinin verilmesi
Savcilik tarafindan
L yetki verilen
Ihtiyag duyulmast halinde birimler / kolluk
bilgi islem personelinin makami tarafindan
sistemlerin ¢aligir hale delillerin toplanmasi
gelmesi igin gerekli teknik
miidahaleyi yapmasi 4

Siber olay miidahalenin
tamamlanmasi

A

Olay i¢in medya
bilgilendirmesi
yapilmasi gerekiyor

USOM ve varsa
Sektorel SOME ile
irtibata gegilmesi

Basin
Duyurusu

Basin miigavirligi ile
irtibata gegilmesi

mu?
v
Siber Olay
Hayir Degerlendirme
Siber olay miidahalenin tamamlanmas, Formu (Ek-3)

rehberin “4.3 Siber olay sonras1”
boliimiindeki ¢alismalarin yapilmasi

Sekil 5: Siber Olay Miidahale Akis Diyagrami
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4.3 Siber Olay Sonrasi

Kurumda bir siber olay gergeklestikten ve olaya miidahale edildikten sonra Kurumsal SOME’ler
asagidaki gorevleri icra ederler:
a. Zaman gegirmeden olaya neden olan agiklik belirlenir ve ¢ikarilan dersler kayit altina alinir.
b. Kurumsal SOME, siber olay ile ilgili bilgileri USOM tarafindan belirlenen kriterlere uygun
sekilde (Ek 3 Siber Olay Degerlendirme Formunu doldurarak) USOM’a ve varsa bagli oldugu
Sektorel SOME’ye gonderir ve kayit altina alir.
c. Olayla ilgili olarak gerceklestirilebilecek diizeltici/Onleyici faaliyetlere iliskin 6neriler kurum
yOnetimine arz edilir.
d. Yasanan siber olaylarin tiirleri, miktarlar1 ve maliyetleri 6l¢iiliip izlenir.
Yasanan siber olaya iliskin is ve islemlerin detayl bir sekilde anlatildig1 siber olay miidahale
raporu hazirlanir, iist yonetim, USOM ve varsa bagli oldugu Sektoérel SOME’ye iletilir.
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Ek 1: Kurumsal SOME lletisim Bilgileri Formu

(*) isareti zorunlu alanlar1 belirtmektedir.

KURUMSAL SOME ILETIiSIiM BILGILERI FORMU

Kurum Adr* Tarih:
Cep Kurumsal e-
Telefon Faks
SOME Takimi telefonu posta
7/24 Tletisim Bilgileri*
Hizmet aldig: ISS*
ISS ten al_mls oldugu giivenlik DDOS Diger:
hizmetleri*
Hangi tiir Giivenlik Cihazlan IPS WAE W Diger:
kullaniliyor
Kurum IP Adres Arahg:
.. Kurumsal e-
Ad1 Soyadi Unvani Telefonu Cep telefonu i
posta adresi
X
c
£
@
c
o
&
[<B]
a
L
>
O
n
Alan Ad1 IP Adresi | Aciklama

izlenmesi Talep Edilen
Sistemlerin

Ek 2: Siber Olay Bildirim Formu
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SiBER OLAY BIiLDiRiM FORMU

1. Bildirimi yapan SOME:

2. Bildirimi yapan personelin
Ad, Soyad :
Unvan/Birim

Telefon

E-posta

3. Olay tiirii:

o Servis dist birakma (DDoS)

o Bilgi Sizdirma (Data Leakage)
O Zararli Yazilim (Malware)

0 Dolandiricilik (Fraud)
o Port Tarama
o SQL Injection

o Diger (Liitfen agiklayiniz):

o Web Defacement

0 Sosyal Miihendislik
o Spam

o Sifre Ele Gegirme

o Kimlik taklidi

o Oltalama (Phishing)

4. Olay sistem kesintisine sebep oldu mu? o Evet

o Hayir

5. Olaym:

Tahmini baslangic zamam
Tarth: ...l Saat: ...............

Tespit edildigi zaman
Tarith: ........oooooeal. Saat: ..............l

6. Eklemek istedikleriniz:
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Ek 3: Siber Olay Degerlendirme Formu

SIBER OLAY DEGERLENDIRME FORMU

1. Bildirimi yapan SOME:

2. Bildirimi yapan personelin

Ad, Soyad :
Unvan/Birim :
Telefon
E-posta
3. Olay tiirii:
o Servis dis1 birakma (DDoS) o Web Defacement
o Bilgi S1zdirma (Data Leakage) o Sosyal Miihendislik
o Zararl Yazilim (Malware) o Spam
o Sifre Ele Gegirme
o Dolandiricilik (Fraud) o Kimlik taklidi
o Port Tarama o Oltalama (Phishing)

o SQL Injection
o Diger (Liitfen agiklayiniz):

4. Olay sistem kesintisine sebep oldu mu? o Evet o Hayir

5. Etkilenen sistemler:
o Uygulama Sunucusu o Veritabani Sunucusu o DNS

o Posta Sunucusu o Web Sunucusu o Dosya Sunucusu

o Guvenlik Duvari

o Diger (Liitfen aciklayiniz):

6. Olaymn kisa tanima:

7. Olayl bildiren Kisi/kurum ve tespit edilme yontemi :
o Kurum dis1 bildirim o Kurum ¢alisan1 o Bilgi islem birimi

o Kurumsal SOME c¢alisani
o Diger (Liitfen aciklayiniz):
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Tespit edilme yontemini agiklayiniz:

8. Olayin:

Tahmini baslangic zamam
Tarith: .............oo..l Saat: .....ovviiiiinnn

Tespit edildigi zaman
Tarth: ...l Saat: ..............i.

9. Siber olaylara ait iz kayitlar tespit edildi mi?
o Hayir

o Evet
Kaynak IP

Hedef IP

Port

Diger

10. Alinan Kars1 Onlemleri Aciklaymiz:

11. Eklemek istedikleriniz
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Ek 4: Egitim Icerikleri

Giivenli Yapilandirma Denetimi EZitimi

On Sartlar

O
O
O

Temel ag bilgisi
Isletim sistemleri bilgisi (Windows ve Unix)
Sinir giivenligi yapilarini tanima.

Ana Konular

O o oood

Zafiyet, tehdit tanimlari

Acik kaynak kodlu giivenlik zafiyet tarayicilar1 ve bu araglarin kullanimi
Windows isletim sistemi denetimi

Unix/Linux sistemlerin denetimi

Bir agin topolojisini ¢ikartma

Sinir sistemleri denetimi

Si1zma Testleri Egitimi

On Sartlar

O

O
O
O

Temel ag bilgisi

Isletim sistemleri bilgisi (Windows ve Unix)
Etki alan1 bilgisi

Sinir glivenligi yapilarini tanima

Ana Konular

O oOooooooooaoao

Pentest tanim1, amaci, dikkat edilmesi gereken hususlar
Dis ag taramalar ve aktif bilgi toplama

Kesif ve zafiyet tarama

Zafiyet istismar etme (exploitation)

Etki alan1 ve son kullanici bilgisayarlari sizma testleri
Istismar sonras1 yapilmasi gerekenler (post-exploitation)
Veritabani s1izma testleri

Network bilesenleri sizma testleri ve ikinci katman saldirilari
Giivenlik mekanizmalari atlatma yontemleri

Sosyal miihendislik

Web uygulamalari sizma testleri
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Saldir1 Teknikleri Egitimi

On Sartlar

o Temel TCP/IP bilgisi
o Temel isletim sistemi bilgisi

Ana Konular

Giivenlik Testlerinde Bilgi Toplama

TCP/IP iletisiminde Oturuma Miidahale

Gtivenlik Duvarlar

Saldir1 Tespit ve Engelleme Sistemleri

Giivenlik Duvari, Saldir1 Tespit ve Onleme Sistemleri ile igerik Filtreleme Sistemlerini
Atlatma

Host/Ag/Port Kesif Ve Tarama Araglari

Zafiyet Tarama ve Bulma Sistemleri

Exploit Cesitleri ve Metasploit Kullanimi

Kablosuz Aglar ve Giivenlik

Web Uygulama Giivenligi ve Hacking Yontemleri

VPN ve Sifreleme Teknolojileri

Son Kullanictya Yoénelik Saldir1 Cesitleri ve Yontemleri
Giivenlik Amacli Kullanilan Firefox Eklentileri

Linux sistem yonetimi ve giivenligi

TCP/IP Protokol Ailesi Zafiyet Analizi

Paket Analizi, Sniffing

o o o o O o o o o o

o 0o o o o o
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Saldir1 Tespit ve Kayit Yonetimi Egitimi

On Sartlar

O
O
O

Temel isletim sistemi bilgisi
Temel TCP/ IP bilgisi
Temel Linux bilgisi

Ana Konular

O0Oo0ooDoooooDoooaoaoa

Trafik Analizi Temelleri

Uygulama Protokolleri ve Trafik Analizi
Acik Kaynak Kodlu Saldir1 Tespit Sistemi
Ag Trafigi Analizi ve Izleme

Uygulama protokolleri i¢in saldir1 tespit metotlari
Kayit Yapilandirma Ayarlari

Kayit Analiz Yontemleri ve Teknikleri
Kayit Yonetimi

Biiyiik Boyutlu Kayitlarm Islenmesi
Kayitlari Izleme

Olay Miidahalesi i¢in Kayitlar

Adli Analiz Kayitlar

Uyumluluk i¢in Kayit

Kayit Toplamada En Sik Yapilan Yanliglar
Kayit Standartlari
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On Sartlar

Merkezi Giivenlik izleme ve Olay Yénetimi Egitimi

o Temel isletim ve bilisim sistemleri bilgisi
o TCP/IP Temel Ag ve Glivenlik bilgisi
o Kayit Yonetimi ve Saldir1 Tespit temelleri bilgisi

Ana Konular

O oo oo

Merkezi Kayit Yonetimi sistemleri
Olay iliskilendirme sistemleri (SIM)

SIM ¢o6ziimlerine 6rnekler
Envanter analizi ile yliksek riske sahip varliklarin belirlenmesi
Acik Kaynak Kodlu Merkezi Giivenlik izleme Yazilimi (OSSIM)

o

0O O O O O

o

OSSIM Mimarisi ve entegre araglar

OSSIM Kurulumu

OSSIM Konfigiirasyonu

OSSIM Web Konsolu

Giivenlik politikalarinin ve raporlarinin diizenlenmesi
OSSIM ajant ile bilgi toplama

SYSLOG ile bilgi toplama

Giivenlik Olaylarinin Korelasyonu (Saldir iliskilendirme)

Glivenlik istihbarati i¢in olay analitik is akislarinin optimize edilmesi
Olay analizi ve miidahale

Sistem bakimi ve gilincelleme
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Siber Olaylara Miidahale EKkibi Kurulum ve Yonetimi Egitimi

On Sartlar

Hem idari siirecler, hem bilisim sistemleri altyapisi konularinda tecriibe sahibi olmak.

Ana Konular

Giris (Tarihge, 6rnek bilgisayar olaylari, 6rnek SOME’ler ve organizasyonlar)
SOME temel konular1 (SOME nedir, SOME ¢ergevesi, SOME servis ¢ergevesi)
Siber olay miidahale siireci (olay miidahale servis tanimi ve servis iglevleri)
SOME operasyonel elemanlar1 (yazilim, donanim, politika ve prosediirler)
SOME proje plan1

oo oo o

Bilisim Sistemleri Adli Analizi Egitimi
On Sartlar
0 Temel Linux ve Windows igletim sistemi bilgisi.
Ana Konular

O Bilgisayar olaylarina miidahale

o Bilgisayar adli analizi hazirlik asamalar1

o Isletim sistemlerinde dosyalama sistemleri (NTFS, FAT32, ext2, ext3) hakkinda bilgiler
(Dosyalarin bu sistemlerde ne sekilde olusturuldugu, saklandigi, silindigi vb.)

o Bilgisayarlarin ¢esitli boliimleri i¢in (RAM, “Stack” alani, sabit diskler vb.) verilerin
kalicilig1 ve veri ¢ikarma sekilleri

o Linux tizerinde bilgisayar olay: adli analizi yapilmasi ve ilgili araglarin tanitimi

o Uygulamali kisimda adli analiz ¢aligma ortaminin kurulmasi ve araglarla siipheli dosya
incelemesi yapilmasi

0 Windows iizerinde bilgisayar olay: adli analizi yapilmasi ve ilgili araglarin tanitimi

o Adli analizle ilgili yasal gerceveler ve delillerin mahkemeye sunulabilecek sekilde
saklanmasi
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Bilgisayar Adli Analizi — Derinlemesine Windows Egitimi

On Sartlar

O

Bilisim sistemleri Adli Analizi Egitimi

Ana Konular

m}

O 0o o o

Sayisal Adli Analiz Temelleri ve Kanit Toplama

Uygulamali: Temel Windows Adli Analizi Boliim 1 - Dizi Sorgulari, Veri madenciligi ve
E-posta Adli Analizi

Uygulamali: Temel Windows Adli Analizi B6liim 2 — Kayit Defteri ve USB Analizi
Uygulamali: Temel Windows Adli Analizi Bolim 3 — Kayit Dosyast Analizi

Uygulamali: Temel Windows Adli Analizi B6lim 4 — Web Tarayict Analizi

Uygulamali: Sayisal Adli Analiz Yarismasi

Ag Adli Analizi Egitimi

On Sartlar

Katilimcilarin (VirtualBox veya VMWare) iizerinde calistirilacak sanal isletim sistemini
sikintisiz ¢alistirabilecek bir bilgisayarinin olmasi.

Katilimcilarin Linux isletim sistemi temelleri ve uygulamalar1 hakkinda bilgili olmasz.
Katilimcilarin Linux isletim sistemlerinde basit kurulum ve baglant: islemlerini yapabilir
diizeyde olmasi (IP Adresi atama, log dosyas1 takip etme, editér kullanimi vb.).
Katilimeilarin genel ag protokolleri (IP, HTTP, TCP, UDP, vb.) ve ag dinleme araglari
(wireshark, tcpdump vb.) hakkinda giris seviyesinde bilgisinin olmasi.

Ana Konular

Dijital kanitlarin ag kaynaklarindan elde edilmesi

Analiz siirecinde elde edilecek sonuglarin tekrar tiretilebilir olmasi ve elde edilen kanitlarin
giivenilir olmasi

Ag analizinde farkli amaglar i¢in kullanilabilecek araclar, teknolojiler ve siirecler

Mobil cihaz giivenligi

Uygulamalar
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Zararh Yazihim Analiz Yontemleri Egitimi

On Sartlar
o Temel isletim sistemi bilgisi
Ana Konular

Uygulamali: Zararli Yazilim Araglar1 ve Yontemleri
Uygulamali: Zararli Yazilim Analizi Temelleri
Uygulamali: Diger Zararli1 Yazilim Analiz Yontemleri
Uygulamali: Zararli Kod Analizi

Uygulamali: Zararli Yazilimlardan Korunma Y 6ntemleri

O o o o o

DDoS Saldirilar: ve Korunma Yontemleri Egitimi

On Sartlar

o Temel TCP/IP bilgisi

Ana Konular

o DDoS saldiri ¢esitleri
o DDoS saldir1 analizi
o DDoS ile micadele
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Bilisim Hukuku Egitimi*
On Sartlar
o Belirli bir 6n sart yoktur.

Ana Konular

Adli Siirecin yiiriitiilmesi temel egitimi
Bilgisayar teknolojisi

Sayisal veri teknolojisi

Isletim sistemi ve yazilimlar
Internet teknolojisi

Istemciler igin ag giivenligi
Kablosuz internet erisimi ve giivenligi
Bilisim kiiltiirti

Internet arama motorlari
Interaktif bankacilik-ceza
Bilisim suglari-kanun maddeleri
Elektronik imza

Bilisim suglari-6rnek olaylar
Hakaret-s6vme suglar1 (internet-SMS vb.)
Bilirkisi raporlari

Alan adlar1 hukuku

Delil tespiti-hukuk

Delil tespiti-ceza

Internet servis saglayicilar
Spam-yi1gin E-posta-SMS
Internet sitelerinin filtrelenmesi
E-tiiketici

Av.tr- e-baro

Sanal kumar

E-devlet uygulamalari
Uluslararas1 mevzuat

Interaktif bankacilik-hukuk
Yiiksek mahkeme kararlari
UYAP

Kisisel verilerin korunmasi
Fikri haklar-ilgili hiikiimler
Telekomiinikasyon hukuku
Cocuk pornografisi

Oooo0ooboDo0 o000 ObD0Ob0b0b00bObDbOo0 0o oo0ooo0oooooao

4 Egitim icerigi Ankara Barosu Internet Sitesinden alinmustir.
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ISO/IEC 27001 Bilgi Giivenligi Yonetim Sistemi Uygulama Egitimi

On Sartlar

o Belirli bir 6n sart yoktur. Kalite sistemleri ile tanisiklik avantaj olmaktadir.

Ana Konular

Bilgi giivenligi yonetim sistemi nedir? Neden gereklidir?

ISO 27001°de “Planla-Uygula-Kontrol Et-Onlem al” déngiisii
Bilisim sistemi risk analizi ve tedavisi

ISO 27001 temel kontrol alanlari

Giivenlik politikas1

O oo g

Bilgi giivenligi organizasyonu
Varlik yonetimi
Insan kaynaklari giivenligi
Fiziksel ve gevresel giivenlik
Iletisim ve isletim ydnetimi
Erisim kontrolii
Bilisim sistemi edinim, gelistirme ve bakimi
Bilgi giivenligi olay yonetimi
Is siirekliligi yonetimi
Uyum
o ISO 27001°e uygunluk denetimi

o Denetim planlama

o Denetim kontrol listeleri

o Uygunsuzluklar ve raporlama
o Cesitli uygulamalar

0O O 0O 0O OO0 O O O O O
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Ek 5: Kurumsal SOME’ler I¢in Gereksinim Listesi

Genel Ogeler

1.

Gorev Alaninin Tanimlanmasi: Kurumsal SOME’nin sorumlu olacagi bilisim varliklari ile
hizmet verecegi kurum/birim(ler) net bir sekilde belirlenmelidir.

2. Gorev ve Yetkilerin Belirlenmesi: Kurumsal SOME’lerin gorev ve yetkileri SOME’nin temel
hedeflerini de igerecek sekilde agikga belirlenmelidir.

3. Organizasyon Semasi: Kurumsal SOME’nin kuruldugu kuruma ait organizasyon semasindaki
yeri belirtilmelidir.

4. Kurumsal SOME Organizasyonu: Kurumsal SOME amir ve personelinin gérev ve
sorumluluklart ile kurumdaki yeri detaylandirilmalidir. Tiim ekip calisanlart ayni birimde
bulunmuyorsa bu durum Kurumsal SOME organizasyon semasinda belirtilmelidir.

Politika

1. Bilginin Smiflandirilmas1 ve Korunmasi: Hassas, gizli veya halka acik bilgilerin
siiflandirildigi, ayr1 ayr1 bu bilgilerin nasil saklanacagi, nakledilecegi, erisilebilecegi, vb. gibi
konularin agiklandig1 politikalar hem elektronik hem de basili kopyalar seklinde
olusturulmalidir.

2. Kayit Tutma: Tutulan elektronik veya basili kayitlarin siiflarina gore ne kadar siire
saklanmas1 gerektigi, yedeklemenin nasil yapilacagi, yedeklerin nasil nakledilecegi ve
arsivlenecegini belirten politikalar hazirlanmalidir.

3. Kayit Yok Etme: Sayisal veya basili kayitlarin siniflaria goére ne sekilde ve kim tarafindan
yok edilebilecegini belirten politikalar olusturulmalidir.

4. Bilgi Dagitimi ve Erisimi: Dagitilabilecek bilginin tiirii ve metodunun agiklandigi, hangi
bilgiye kimlerin ulagabileceginin belirtildigi politikalar olusturulmalidir.

5. Kurumsal SOME Sistemlerinin Kullanimi: Kurumsal SOME g¢alisanlarinin ekipman ve
sistemlerini giinliik islerde nasil kullanacagi detayli olarak agiklanmalidir. Ekipman ve
sistemlere ait asagidaki konularda politikalara agiklik getirilmelidir:

0 lzinsiz erisime kars1 nasil korunuyor?
o Kisisel amagh kullanilabilir mi?
O Hangi sitelere girig yapilabilir veya yapilamaz?
o Kisisel yazilimlar indirilip ytliklenebilir mi?
o Viriis ve casus yazilim taramasi hangi siklikla yapiliyor?
o0 Yazilim glincellemeleri hangi siklikla yapiliyor?
6. Olay Miidahale Politikasi: Kurumsal SOME sorumluluklarinin detaylica belirtildigi, hangi

durumlarda kolluk kuvvetleri ya da USOM ve varsa baglh Sektérel SOME’den yardim
istenebileceginin agiklandig1 politikalar hazirlanmalidir.
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Calisma Ortam

1. Fiziksel Giivenlik: Kurumsal SOME birimlerine ait ¢alisma yeri, haberlesme altyapisi ile
bilginin ve ¢alisanlarin korunmasini dikkate alarak diizenlenmelidir.

2. Depolama: Kurumsal SOME ekibi depolamalari gereken fiziksel varliklarini giivenli bir
sekilde saklamalidir. Bu varliklarin nasil ve nerede saklanacagi, bu materyale kimlerin
erigebilecegi ile ilgili yontemler belirlenmelidir.

3. E-posta ile giivenli iletisim yontemi (PGP Kullanimi): Kimlerin anahtarlari olmali,
anahtarlar nasil iiretilmeli ve saklanmali konular1 netlestirilmelidir.

O

O

|

|

Kimlerde anahtar olacaktir (amir, personel, vb.)?
Anahtarlar nasil olusturulacak, yonetilecek ve saklanacaktir?
Anahtar yonetimi konulart:

Anahtarlar1 kim olusturacaktir?

Hangi tiir anahtar olusturulacaktir?

Anahtar boyutu ne olacaktir?

Son kullanma tarihleri belirlenecektir

Iptal sertifikas1 gerekli olacak midir?

Anahtarlar ve iptal sertifikalar1 nerede saklanacaktir?
Anabhtarlar nasil iptal edilecektir?

0O O 0O 0O 0O 0 O O

Anahtarlar1 kim imzalamalidir?

Parola politikas1 var midir?

|

|

|

|

Olay Yonetimi
1. Olay Miidahale Plami: Izlenmesi gereken adimlar su sekilde siralanabilir:
Olay atama
Olay analiz
Olay onceligi yiikseltme
Olay1 kapama

|

Olaydan alinan dersler

Ayrica su hususlara dikkat edilmelidir:

a

a

a

a

Olayla ilgili kayitlar1 kim tutuyor, bilgiyi kim takip ediyor?
Olay sirasinda siirekli bilgilendirilmesi gereken denetmenler var m1?
Olay sirasinda olayin derecesini yiikseltmek i¢in bir politika mevcut mu?

Bir olay1 kapatmak i¢in hangi kriterlere bakilir?

2. Raporlama: Kurumsal SOME’nin kurum i¢i ve kurum dis1 paydaslar arasindaki bilgilendirme
stireci tanimlanmalidir. Olay sonrast USOM’a rapor verilmelidir.
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Ek 6: Olay Sonrasinda incelenmek Uzere Giivenilir Delillerin Elde Edilmesi i¢in Tutulacak
Kayitlarin Asgari Nitelikleri

“Ulusal Siber Giivenlik Stratejisi ve 2013-2014 Eylem Plan1” 3. Maddesi gergevesinde 'Siber
Olaylarin Delillendirilmesi" eyleminin “Olay sonrasinda incelenmek iizere giivenilir delillerin
elde edilmesi icin tutulacak Kkayitlarin asgari niteliklerinin belirlenmesi” alt eyleminde Icisleri
Bakanlig1 sorumlu kurulus olarak belirlenmistir.

Icisleri Bakanhigi’nin esgiidiimiinde ve ilgili kurum/kuruluslarin katilimi ile tamamlanan “Olay
Sonrasinda Incelenmek Uzere Giivenilir Delillerin Elde Edilmesi icin Tutulacak Kayitlarin
Asgari Nitelikleri”ne iliskin ¢aligma tamamlanmistir.

Bu calisma kurumlar i¢in bir kilavuz niteliginde olup, kurumlarin kendi sistemlerine iliskin risk
degerlendirmesi yaparak hangi sistemleri kuracaklarini ve hangi sistemlerden, ne seviyede kayit
toplayacaklarini belirlemeleri gerekmektedir.

(Calisma sonucunda olusturulan rapor 7 baslik altinda toplanmis olup bunlar asagidaki gibidir:

iz Kayitlarinin Alinmasi Gereken Sistemler
iz Kayitlarinda Bulunmasi Gereken Asgari Nitelikler
iz Kayitlarinin Giivenligi
iz Kayitlarinin Yonetimi ile Tlgili Roller
iz Kayitlarinin Saklanma Siiresi
Ortak Zaman Sunucusu Kullanim
Merkezi Iz Kayitlar1 Yonetiminin Saglanmasi
1. iz Kaydi Ahnmasi Gereken Sistemler
A. Fiziksel ortam kayitlar:
1) Kritik Bilisim sistemleri odalar1 giris-¢ikis kayitlari,
2) Kritik Bilisim sistemleri odalar1 giris-¢ikis kamera kayitlari,
3) Calisma ortamlari girig-gikis kayitlari,
4) Calisma ortamlar giris-¢ikis kamera kayitlari.
B. Sanal ortam kayitlar::
1) Giivenlik duvarlari,
2) Antivirls yazilimlari,
3) Saldir tespit/onleme sistemleri,
4) Yonlendiriciler ve anahtarlama cihazlari,
5) Sunucular,
6) Isuygulamalari (Kritik Kurumsal projeler),
7) Veri tabanlari,
8) Sanal 6zel ag sistemleri
2. Iz Kayitlarinda Bulunmasi Gereken Asgari Nitelikler
A. Kaydi Olusturan Sistem

No oabkohe
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B. Kaydin Olusturulma Zamani (Tarih, saat, zaman dilimi)
C. Kaydi Olusturan Olay
D. Kaydmn Iliskili Oldugu Kisi (IP-Port bilgisi, MAC adresi, islemi yapan tekil kullanict ad1
veya sistemin adi)
3. Iz Kayitlarinin Giivenligi
A. Gizlilik

1) Siber olaylara iligkin tutulan iz kayitlarina, “bilinmesi gerektigi kadar” (need to know)
prensibine uygun olarak sadece erisim yetkisi verilen kisilerin ulasabiliyor olmasi
saglanmalidir.

2) Kayit tireten ortamlarin teknolojisine uygun olarak kimlik dogrulama ve yetkilendirme
sistemleri yapilandirilmalidir.

3) Kayit iireten ortamlarla iz kayitlar1 saklama merkezleri arasinda teknik imkanlar
dahilinde trafigin sifreli olarak transfer edilmesi saglanmalidir.

B. Biitiinliik

1) Iz kayitlarmin tek yonlii kriptografik 6zet degerleri (hash) hesaplatiimali ve iz kayitlart
giivenli ortamlarda saklanmalidir.

2) Siber olaylara iliskin iz kayitlarinin saklanmasi i¢in kurulacak yapinin kayitlari,
olaylarin oldugu sistem disinda merkezi bir sunucuda saklanmalidir. Kurum kritik
olaylarim1 belirlemelidir. Kritik olaylarin iz kayitlar1 merkezi sunucuya anlik olarak
(olay olustugu zaman) gonderilmeli, kritik olmayan olaylarin iz kayitlar1 da kurumun
belirledigi araliklarda merkezi sunucuya iletilmelidir.

3) Kritik sistemlerde olusan iz kayitlari es zamanli olarak merkezi sunucularda
yedeklenmeli, silinmelerine ve degistirilmelerine izin verilmemelidir.

4) Merkezi iz kaydi sunucular1 sadece yeni iz kayitlarinin saklanmasi i¢in fonksiyonlar
igermeli, iz kayitlarinin silinmesi/degistirilmesi amagli erisimlere kapali olmalidir.

C. Erisilebilirlik

Iz kayitlarmin periyodik olarak yedeklenmesi ve yedeklerin uygun sekilde muhafaza edilmesi
saglanmalidir.

4. iz Kayitlarinin Yonetimi ile Tlgili Roller

Kurumlarin iz kayitlarinin yonetimi; iz kayitlarinin tiretilmesi, transfer edilmesi, depolanmasi, gézden
gecirilmesi, analiz edilmesi ve imha edilmesi agamalarin1 kapsar. Bu siireglerde sistem, veri tabani,
ag ve giivenlik yoneticileri, Siber Olaylara Miidahale Ekipleri (SOME), yazilim gelistiriciler ve
denetgilere ait gorev ve sorumluluklar belirlenmelidir.

5. Iz Kayitlarimin Saklanma Siiresi

Iz kayitlarinin saklanma siiresi belirlenmesinde, iz kayitlarindan saglanacak fayda, saklama maliyeti
ve ilgili iz kaydinin kritikligi parametreleri géz 6niinde bulundurulmalidir. Iz kayitlar1 bu bilgiler
1s181nda asgari olarak 1 yil siire ile saklanmalidir. Kurumlarin kendi mevzuatlari geregi uymasi gereken
stireler saklidir.
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6. Ortak Zaman Sunucusu Kullanim

Kayitlarin toplandigr biitiin sistemlerin ayni zaman degerine sahip olmasi gerekmektedir. Biitlin
sistemlerin zamanlarinin ayni yapilmasi islemi i¢in Ag Zaman Protokolii (NTP-Network Time
Protocol) sunucusu kurulup kayit tireten farkli sistemlerin zamanlarini bu sunucu ile senkronize etmesi
saglanmalidir. Bunun yaninda farkl: iilkelerde birimleri olan kurumlar i¢in saat dilimi (timezone) de
dikkate alinmalidir.

7. Merkezi Iz Kayitlar1 Yonetiminin Saglanmasi

Yukarida asgari nitelikleri belirtilen iz kayitlarinin daha etkin, verimli ve gilivenli bir sekilde
toplanmast, iliskilendirilmesi, arsivlenmesi, raporlanmasi amaciyla Merkezi iz Kayitlar1 Yonetimi
Mekanizmalar1 devreye alinmalidir.
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